Поликом Про представляет комплексные решения для построения информационной защиты бизнес-процессов современного предприятия. Семинар-практикум.
Во всех современных компаниях защита бизнес-процессов имеет наивысший приоритет. Поэтому работа отделов информационной безопасности предприятий характеризуется переходом к интегрированной системе безопасности, позволяющей обеспечить наивысшую степень защиты. Такой подход позволяет учитывать вопросы информационной безопасности уже на этапе проектирования автоматизированной системы, что и является залогом роста защищенности корпоративной сети и ее ресурсов. 

Достаточно понятным является стремление системных интеграторов предоставлять заказчикам все более безопасные продукты, отвечающие растущим требованиям предприятий – начиная с требований, которые они предъявляют к дизайну и архитектуре систем, и заканчивая требованиями по защите долгосрочных инвестиций в сетевое окружение. В силу того, что сетевые технологии затрагивают все составляющие инфраструктуры предприятия, интегрированное решение по безопасности всей сети является наилучшим способом помочь бизнесу в выполнении поставленных задач. Компания «Поликом Про», российский системный интегратор, представит такое решение по защите сетевой инфраструктуры на семинаре-практикуме, который пройдёт 20 мая в Москве. Организаторами мероприятия являются компании «Поликом Про», Cisco и Trend Micro.
Решение, представляемое интегратором, базируется на решении компании Cisco под названием Self-Defending Network («сеть, которая сама себя защищает»). Концепция компании Cisco по защите бизнес-процессов современного предприятия строится на системном подходе к обеспечению безопасности и базируется на пяти «китах»: платформа безопасной сети, контроль и защита от угроз, конфиденциальная связь, защищенные транзакции, оперативное руководство и управление политиками. Каждый из перечисленных пунктов работает в совокупности с остальными и выполняет  определённые функции. Так, платформа безопасной сети представляет собой гибкое основание, обеспечивающее возможность добавления передовых технологий и услуг, а решение по контролю и защите от угроз защищает не только уязвимые оконечные точки, но и множество точек по всей инфраструктуре сети. Решение по конфиденциальной связи позволяет организации использовать в процессе коммерческой деятельности средства передачи данных, голосовых сообщений, видео, а также пользоваться беспроводной связью. Решение по защищенным транзакциям помогает обеспечить безопасность и работоспособность уязвимых приложений и сохранить в тайне наиболее важную хранящуюся в них информацию, а решение по оперативному руководству и управлению политиками представляет собой набор интегрированных, совместимых и адаптируемых инструментов управления безопасностью.

Предложенный формат – семинар-практикум – позволит участникам не просто узнать о том, какие продукты используются при построении защиты в данном решении, но и посмотреть, как это работает. Цель семинара – представить практическое решение, показать работу и взаимодействие его компонентов. Демонстрация работы будет проведена на стенде, который являет собой комплекс решений по защите сетевой инфраструктуры компании. На этом примере будет показано, как решаются реальные задачи, с которыми ежедневно сталкиваются отделы информационной безопасности предприятий при организации защиты бизнес-взаимодействий. 

Будет показано решение нескольких таких задач, а основной акцент будет сделан на трёх их них. Первой является проблема организации защищенного доступа мобильных пользователей к ресурсам корпоративной сети. Решение, применяемое интегратором, обладает тремя ключевыми параметрами (корпоративность, антивирусная защита, обновляемость), что позволяет получить гарантию того, что неизвестный компьютер не получит доступ в сеть и тем самым не нарушит её работоспособность. Второй проблемой, решение которой будет показано, является организация защищенного доступа в сеть гостевых пользователей. Основными преимуществами решения Cisco этой проблемы являются гибкие условия гостевого доступа, жестко контролируемый процесс, а также разные уровни доступа пользователей. В рамках демонстрации работы этого решения будет показана возможность защищенного доступа в сеть мобильных устройств. И, наконец, третьей задачей,  требующей отдельного внимания, решение которой будет продемонстрировано, является контроль и фильтрация web-трафика, который реализован при помощи программного обеспечения компании Trend Micro. Основными компонентами данного решения стали антиспам-проверка, единая консоль управления и эврестический анализатор Cisco Security Agent, который позволяет наладить проверку на вредоносный код.
Семинар-практикум пройдёт в режиме интерактивного общения со специалистами по различным вопросам защиты сетей. Участие в семинаре бесплатное; требуется предварительная регистрация. 
Получить дополнительную информацию и зарегистрироваться для участия в семинаре можно по телефону (495) 744-11-17, по электронной почте seminar@polikom.ru  или на сайте компании «Поликом Про» в разделе «Мероприятия» (http://www.polikom.ru/seminar).
